
28

ВРАЧ
И ИНФОРМАЦИОННЫЕ
ТЕХНОЛОГИИ Обзоры

ЕРМАКОВА Н.А.,
ФГАОУ ВО РНИМУ им. Н.И. Пирогова, Москва, Россия, e-mail: ermakova_na@rsmu.ru

ГУСЕВ А.В.,
к.т.н., ФГБУ «Центральный научно-исследовательский институт организации и информатизации 
здравоохранения» Минздрава России, Москва, Россия, e-mail: agusev@webiomed.ru

РЕБРОВА О.Ю.,
д.м.н., ФГАОУ ВО РНИМУ им. Н.И. Пирогова, Москва, Россия; ГНЦ РФ ФГБУ «НМИЦ эндокринологии» 
Минздрава России, Москва, Россия, e-mail: rebrova_oyu@rsmu.ru

ОШИБКИ В ДАННЫХ РЕАЛЬНОЙ КЛИНИЧЕСКОЙ 
ПРАКТИКИ: ОБЗОР ЛИТЕРАТУРЫ

DOI: 10.25881/18110193_2024_1_28

Аннотация.  В последнее время возрастает интерес к использованию больших данных реальной клинической 
практики для разработки систем искусственного интеллекта в интересах врачебной практики – моделей диа-
гностики заболеваний и состояний и прогноза их течения. При этом качество этих данных обычно невысо-
ко из-за допускаемых ошибок при вводе, неоптимальной архитектуры информационных систем, отсутствия 
стандартизации и др. В обзоре рассмотрены критерии надежности данных реальной практики, наиболее час-
то встречающиеся проблемы и способы их устранения: оценка соответствия набора данных дизайну разраба-
тываемой модели, выявление и удаление дублирующих записей в наборах данных, обработка пропущенных зна-
чений, обнаружение и обработка выпадающих значений, выявление и обработка несогласованности в данных. 
Делается вывод о том, что требуется дальнейшее развитие методик создания наборов данных на основе ре-
альной клинической практики в части повышения их качества, так как наличие ошибок в них может приводить 
к снижению качества создаваемых моделей машинного обучения для диагностики и прогнозирования.
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падающие значения; дублирующие записи; электронные медицинские карты; искусственный интеллект.
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Abstract. There is increasing interest in using big data of real clinical practice to develop artificial intelligence systems for 
diagnostic and predictive models of diseases and conditions. At the same time, the quality of this data is usually low due to 
errors during input, suboptimal architecture of information systems, lack of standardization, etc. The review examines criteria 
for the reliability of real-world data, the most common problems, and ways to eliminate them: assessing the compliance of 
the data set with the design of the model being developed, identifying, and removing duplicate records in data sets, handling 
missing values, detecting, and handling outliers, identifying and handling inconsistencies in data. We conclude that further 
development of methods for creating data sets based on real-world data is required in terms of improving their quality, can 
lead to lower quality of the created machine learning models for diagnosis and prognosis.
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ВЕДЕНИЕ
В последнее время возрастает интерес к сис-

темам поддержки принятия врачебных решений 
(СППВР), разработанным на данных реальной 
клинической практики (ДРКП, англ. real-world 
data, RWD). ДРКП определяют как данные о со-
стоянии здоровья пациентов и/или об оказании 
медицинской помощи, полученные из различ-
ных источников вне рамок клинических иссле-
дований [1]. Различные источники ДРКП лежат 
в основе всех процессов и этапов получения до-
казательств – real-world evidence (RWE), которые 
трактуются Британской медицинской академией 
наук как доказательства, полученные на основе 
клинически значимых данных, собранных вне 
контекста рандомизированных контролируе-
мых испытаний [2, 3].

Одним из основных источников ДРКП явля-
ется электронная медицинская карта (ЭМК) [4]. 
ЭМК пациента хранит информацию обо всех 
случаях обращения пациента за медицинской 
помощью в пределах одной медицинской ор-
ганизации (МО). По классификации источников 
ДРКП ЭМК относится к вторичным источникам 
данных (первичным, в свою очередь, являет-
ся проспективный сбор данных в условиях ру-
тинного лечебно-диагностического процесса), 
то есть это данные, изначально собранные 
для других целей, без исходного фокуса на ис-
следовательские аспекты [2, 5]. ГОСТ Р ИСО/ТС 
18308-2008 «Информатизация здоровья. Требо-
вания к архитектуре электронного учета здоро-
вья» предусматривает использование обезли-
ченных записей из ЭМК в качестве источника 
данных для проведения научных и клинических 
исследований [6].

По объему ЭМК превосходят многие сущест-
вующие источники данных, а повторное их ис-
пользование может позволить снизить затраты, 
которые необходимы при проведении клини-
ческих исследований. Исследования, в которых 
используются ДРКП, не требуют набора пациен-
тов, что является трудоемким дорогостоящим 
процессом, но позволяют получить представле-
ния о состоянии здоровья, результатах обследо-
вания и лечения различных групп населения, 
репрезентативных по отношению к общей по-
пуляции пациентов. Вторичное использование 
данных ЭМК является многообещающим шагом 
на пути к снижению затрат на исследования и 

ускорению темпов развития отрасли здравоох-
ранения [7]. 

Несмотря на некоторые преимущества иссле-
дований, основанных на ДРКП, такие как дли-
тельные периоды наблюдения, выявление от-
сроченных эффектов лечения, высокая внешняя 
валидность, использование ЭМК подвергается 
критике по ряду причин: наличие большого 
объема неструктурированной информации, 
пропуски в данных и некачественное заполне-
ние ЭМК, повторное использование ранее вве-
денной информации, включая подстановку уже 
введенной информации из других документов 
или разделов медицинской информационной 
системы (МИС) в новый документ/раздел, отсутс-
твие стандартизации при сборе ряда данных, 
низкая методологическая строгость таких иссле-
дований и другие [3, 4, 8].

Сведения, поступающие из ЭМК, образуют 
т.н. озера данных, которые впоследствии ис-
пользуют для формирования наборов данных 
для конкретного исследования. После сбора 
медицинских документов из различных МО для 
формирования базы данных из неструктуриро-
ванной медицинской информации используют-
ся методы машинного обучения, в т.ч. Natural 
language processing (NLP). 

Каждый этап процесса получения необходи-
мого набора данных может сопровождаться по-
явлением ошибок в данных [4]. Для того чтобы 
снизить риски появления ошибок, вызываемых 
указанными выше проблемами, и повысить до-
верие к ЭМК как к источнику данных для исполь-
зования технологий искусственного интеллекта 
и машинного обучения, необходимо обеспечи-
вать не только централизованный сбор данных 
и их хранение, но и автоматизированный конт-
роль качества данных, поступающих в базу дан-
ных и отбираемых для построения моделей.

1. Проблема качества данных реальной 
клинической практики

Во всем мире отмечают, что из-за различий в 
приоритетах между клиническими и исследова-
тельскими задачами, ДРКП не регистрируются с 
той же тщательностью, что и данные клиничес-
ких исследований. Именно поэтому некоторые 
исследователи являются противниками вто-
ричного использования данных ЭМК в качестве 
ДРКП. Такие опасения существуют с тех пор, как 
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впервые были разработаны ЭМК, и до настояще-
го времени нет единого мнения о том, что же та-
кое «качество данных» в их контексте [7, 9]. 

Проблемы с качеством ДРКП являются следс-
твием многих факторов: высокая рабочая на-
грузка на медицинских работников, непрямой 
сбор данных, дезинформация от пациентов, не-
брежность документирования [10, 11]. Помимо 
социальных факторов в литературе отмечаются 
также технические (связанные с конструкцией 
информационной системы и с автоматизиро-
ванным извлечением данных из структуриро-
ванной и неструктурированной медицинской 
информации) и организационные (связанные 
со сбоями в рабочем процессе, недостаточной 
компьютерной грамотностью персонала, рота-
цией персонала), что также непреднамеренно 
способствует сбору некачественных данных о 
состоянии здоровья пациентов, особенно с точ-
ки зрения их полноты, непротиворечивости и 
правдоподобия [12, 13]. Несмотря на то, что с 
развитием МИС записи по большей части стали 
фиксироваться с использованием форм и шаб-
лонов, тем не менее разработчики МИС обычно 
оставляют свободные поля для ввода дополни-
тельной (непредусмотренной заранее и, соот-
ветственно, не формализованной) клинической 
информации, которые часто (в силу удобства 
ввода) используются для внесения основной ин-
формации вместо заполнения многих необяза-
тельных формализованных полей.

Было проведено несколько исследований, 
в которых подчеркивается ведущая роль оцен-
ки качества данных и повышения качества ин-
формации, особенно в медицинской области. 
Для оценки пригодности ЭМК в применении к 
исследованиям различные авторы предлагают 
свои критерии качества данных. Основными 
из них являются полнота, которая определяет 

степень регистрации всех необходимых данных, 
точность, которая характеризует корректность 
собранных реальных данных, согласованность 
и своевременность данных [14, 15]. 

При рассмотрении общих вопросов работы с 
ДРКП Li Cai, Yangyong Zhu [16] предложили стан-
дарт качества больших данных. Их концепция 
заключается в том, что стандарт качества дан-
ных состоит из 5 интегральных показателей: 
доступность, удобство использования, надеж-
ность, актуальность и качество представления. 
Основные критерии качества данных по мне-
нию этих авторов представлены в таблице 1.

Зарубежные исследователи по-разному оце-
нивают качество ДРКП в зависимости от клини-
ческой направленности или используемых МИС 
МО. Так, например, полнота колеблется от 1,1% 
до 100%, а точность данных от 44% до 100% [7].

В исследованиях вопросов качества ДРКП в 
литературе низкое качество связывают с появ-
лением таких ошибок, как пропущенные значе-
ния, орфографические ошибки, использование 
синонимов и омонимов, некорректное значение 
и др. Перечень ошибок, описанных в различных 
источниках, представлен в таблице 2 [8, 16, 17].

В работе М.В. Ионова и соавт. [18] по внедре-
нию СППВР для повышения качества медицин-
ских данных пациентов с артериальной гипер-
тензией авторы исследовали ошибки, возникаю-
щие при ведении ЭМК, связанные с неполнотой 
или несогласованностью информации в данных 
об осложнениях, обусловленных артериальной 
гипертензией за период 2010–2015 гг. Всего 
было идентифицировано девять видов ошибок, 
которые были связаны с отсутствием сведений 
о каких-либо назначениях, наличием опечаток, 
появлением заключений без лабораторного 
подтверждения, отсутствием диагноза при нали-
чии лабораторного подтверждения и др.

Таблица 1 — Критерии надежности данных [16]

Критерий Комментарий
Точность Для определения точности значения оно сравнивается с известным эталоном
Согласованность Определяется полнотой и корректностью логической связи между 

cкоррелированными данными
Целостность Данные имеют полную структуру, а значения данных стандартизованы в 

соответствии с моделью данных и типом данных
Полнота Значения всех компонентов одного элемента данных являются действительными 

(нет отсутствующих значений в определенном компоненте)
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Таблица 2 — Перечень ошибок, выявленных при обзоре литературы

Вид ошибки Пример
Отсутствующие значения Незаполненный атрибут (например, пол пациента)
Неверные значения Атрибут содержит значение, которое не является правильным
Нарушение уникальности Два (или более) кортежа имеют одинаковое значение в атрибуте, 

содержащем уникальные значения
Противоречивые значения Несогласованность значений атрибута в одном или разных источниках 

(например, в разных документах врачи могли указать противоречивые 
характеры заболевания – острый и хронический)

Неоднородность единиц 
измерения 

Использование различных единиц измерения в связанных атрибутах как 
внутри одного источника данных, так и в различных источниках данных 
(например, в разных источниках данных представление температуры в 
шкалах Цельсий/Фаренгейт)

Неоднородность представления  Использование разных наборов значений для кодирования одного и 
того же свойства реального мира внутри одного источника данных или 
в разных источниках данных (например, в одном источнике пол может 
быть представлен значениями 1 и 2, а в другом источнике – значениями 
M и F)

Наличие омонимов  Использование синтаксически одинаковых значений с разными 
лексическими значениями среди связанных атрибутов из нескольких 
источников данных (например, вентиляция имеет по крайней мере 
два разных лексических значения, одно относится к биологическому 
явлению дыхания, а другое относится к потоку воздуха в окружающей 
среде)

Накопление большого объема данных за-
трудняет ручную обработку, в том числе и в об-
ласти очистки данных и формирования наборов 
для исследований. Наличие ошибок приводит к 
использованию некорректной информации или 
использованию меньшего количества призна-
ков при построении моделей из-за неполноты 
данных или их недостаточной детализации, и 
вследствие отсутствия необходимой подготовки 
данных исследуемая выборка может сократить-
ся в несколько раз. Противоречия в информа-
ции из разных источников вызывает недоверие 
к этим источникам, сомнения и трудности при 
их выборе [16, 17]. 

Ряд авторов указывают на необходимость 
проектирования автоматизированных плат-
форм, интегрирующих в себе возможности реа-
лизации всех процессов управления данными. В 
функции системы управления данными должно 
входить: (1) автоматическое обнаружение от-
сутствующих значений, (2) обнаружение и уда-
ление выбросов, (3) обнаружение сходства, т.е. 
идентификации повторяющихся полей и сильно 
коррелированных распределений, (4) иденти-
фикация атрибутов и группировка данных [19, 

20]. Автоматизированное обнаружение ошибок 
поможет снизить время аналитиков данных 
на подготовку необходимых для исследования 
наборов данных и повысит качество доказа-
тельств, получаемых на основе этих данных.

2. Подходы к работе с ошибками в данных
Методы, применяемые для обнаружения и 

обработки ошибок, зависят от типов данных и 
типа ошибки. Наиболее часто встречающимися 
проблемами считаются несоответствие набора 
данных дизайну модели, дублирующие записи 
данных, пропущенные значения, нереалистич-
ные значения параметров, несогласованность 
данных [7, 8, 15, 19].

2.1. Соответствие набора данных 
        дизайну модели
При разработке моделей машинного обуче-

ния важно исключить возможность предвзятой 
интерпретации результатов и добиться мак-
симальной их объективности. С точки зрения 
подготовки набора данных ключевой момент 
состоит в проспективном планировании сбора 
данных, идентификации соответствующей базы 
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данных, минимизации систематических ошибок. 
Видами систематических ошибок (ограничения-
ми обсервационных исследований) являются:

(1) систематическая ошибка отбора (связан-
ная с наличием различий в исходных характе-
ристиках групп сравнения), 

(2) систематическая ошибка информации 
(связанная с погрешностью определения исхода 
или воздействия, приводящая к неправильному 
разбиению на группы), 

(3) систематическая ошибка времени (связан-
ная с установлением неверной последователь-
ности событий), 

(4) систематическая ошибка наблюдателя 
(когда интересующее событие с меньшей или 
большей вероятностью будет зафиксировано в 
одной группе, чем в другой) [21].

Чтобы снизить риск систематических оши-
бок, необходимо выявить и надлежащим обра-
зом учесть возможные искажающие факторы с 
помощью стратегий сопоставления или коррек-
тировки. Основным шагом в таком случае явля-
ется подготовка подробного плана извлечения 
данных из базы данных, точное определение 
исследуемой популяции и подгрупп, которые 
представляют интерес [20, 22].

Разработку моделей машинного обучения на 
ДРКП относят к наблюдательным исследовани-
ям [20]. При проведении высококачественных 
наблюдательных исследований цели и план 
анализа должны быть заранее определены. И 
хотя наблюдательные исследования часто ис-
пользуют ретроспективно собранные данные, 
они также должны планироваться. Это помогает 
обеспечить включение всех потенциально зна-
чимых переменных, которые необходимы для 
характеристики пациентов [20–22]. 

Наблюдательные исследования, в свою оче-
редь, могут быть поперечными (одномомент-
ными) и продольными (динамическими – про- и 
ретроспективными). Для наблюдательных ис-
следований важным фактором является время, 
в которое оцениваются результаты, и период 
сбора данных. Указанный период сбора данных 
должен быть ограничен определенным интер-
валом времени в зависимости от решаемой за-
дачи. В первом случае, который обычно приме-
ним в отношении разработки моделей для диа-
гностики, происходит однократное измерение 
показателей и определение связи между ними. 

В случае продольных исследований проводится 
сравнение показателей, полученных за опреде-
ленный период времени до наступления целе-
вого события [23, 24].

2.2. Выявление и удаление дублирующих 
        записей в наборах данных
При сборе данных из разных источников в 

одно хранилище объем данных растет, но при 
этом возрастает вероятность дублирования ин-
формации. Дублирование снижает качество ре-
зультата интеллектуального анализа данных и 
делает его менее достоверным [25, 26].

Причиной большого количества дубликатов 
в ДРКП является тот факт, что для каждого случая 
обращения за медицинской помощью вносится 
своя запись, например, пациенту с диабетом 
при каждом посещении будет вноситься запись 
о его диабете. При этом, если в рамках одного 
медицинского учреждения при формировании 
набора данных можно сопоставить уникальные 
идентификаторы пациентов, то при работе с 
хранилищем данных, собранных из разных уч-
реждений, идентификаторы одного и того же 
пациента могут отличаться или отсутствовать 
вовсе [26, 27]. 

В таком случае аналитики прибегают к обна-
ружению дубликатов на основе правил, напри-
мер, предлагая для различных наборов данных 
сопоставление всех наблюдений по набору при-
знаков, которые в своей совокупности являются 
наиболее уникальными для объекта [26, 28]. В 
одном из исследований авторы считали про-
цент повторяющихся записей для разных уч-
реждений по совпадению ФИО и даты рождения 
пациентов. При этом совпадение имени и фами-
лии колебалось от 16,49% до 40,66% записей, а 
при включении даты рождения показатели сни-
зились до диапазона от 0,16% до 15,47% [28].

В вопросе обнаружения повторяющихся за-
писей, как и практически в любом вопросе под-
готовки и анализа данных, есть две проблемы, 
которые следует учитывать: точность и ско-
рость. При этом исследователи делают важный 
акцент не только на обнаружении дубликатов, 
но и на их устранении в том понимании, что для 
грамотной предварительной обработки данных 
необходим осмысленный выбор повторяюще-
гося наблюдения, который будет сохранен при 
исключении оставшихся. Критериями в пользу 
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выбора наблюдения выступают полнота данных 
в одном наблюдении и качество этих данных 
[26].

2.3. Обработка пропущенных значений
Наличие пропусков в наборе данных приво-

дит к ограничению доступных методов интел-
лектуального анализа. Несмотря на существо-
вание небольшого количества алгоритмов ма-
шинного обучения, таких как деревья решений, 
нейронные сети, которые могут принимать на 
вход данные с пропусками, создавать полные 
наборы данных нужно, чтобы расширять коли-
чество возможных для применения алгоритмов 
машинного обучения и сравнивать их точность. 

Проблема отсутствующих значений при 
предварительной подготовке данных обычно 
решается с помощью двух подходов: удаление 
объектов при наличии пропуска хотя бы в одном 
признаке; заполнение пропусков с помощью 
значений, полученных на основе исходного на-
бора данных [29–31]. Сами методы обработки 
отсутствующих данных должны удовлетворять 
трем правилам: они не должны изменять рас-
пределений признаков; при применении ме-
тодов связь между признаками должна быть 
сохранена; методы не должны быть слишком 
сложными в вычислительном отношении [29, 
30].

Еще в 1976 году Дональд Рубин формализо-
вал классификацию отсутствующих данных, вы-
делив три категории [29]:
1. Отсутствующие полностью случайно (missing 

completely at random; MCAR);
2. Отсутствующие частично случайно (missing 

at random; MAR);
3. Отсутствующие неслучайно (not missing at 

random; NMAR).
С тех пор считается, что в процессе обработ-

ки первых двух категорий вероятность пропуска 
в данных определяется на основе информации, 
содержащейся в наборе данных, поэтому уда-
ление пропусков не приводит к значительному 
искажению. Третья категория предполагает, что 
пропуски появляются в зависимости от других 
факторов, не представленных в наборе данных, 
поэтому их удаление может вызвать значитель-
ное искажение [29, 30]. 

В применении к анализу ДРКП, подход, свя-
занный с удалением наблюдений с пропусками 

(методы «complete case analysis» и «pairwise 
deletion»), хоть и является наиболее распростра-
ненным, однако приводит к потере статистичес-
кой мощности и возникновению систематичес-
кой ошибки, связанной с тем, что пациенты, у 
которых отсутствует какая-либо информация, 
могут значительно и систематически отличать-
ся от пациентов, имеющих более полную ин-
формацию о состоянии их здоровья (например, 
пациенты с более тяжелыми заболеваниями 
чаще обследуются у врачей и, соответственно, 
имеют меньше отсутствующих данных) [32–35]. 
Другой подход обработки пропусков (запол-
нение на основе имеющихся данных) вклю-
чает в себя алгоритмы одиночной импутации 
(single imputation) и множественной импутации 
(multiple imputation). Такие методы позволяют 
исследователям избежать потери информации, 
но и они также могут не давать необходимой 
точности [31, 36–38].

Одиночная замена пропущенных значений 
представляет собой замену, основанную на 
оценке истинного значения наблюдаемой пе-
ременной. Основным недостатком методов оди-
ночной импутации является то, что значение, 
которым заменяется пропуск, рассматривается 
как известное и не всегда отражает изменчи-
вость выборки в рамках модели данных. В за-
висимости от задачи применяются следующие 
методы: замена средним, замена модой, замена 
медианой, замена последним наблюдением (last 
observation carried forward, LOCF), метод горячей 
колоды [29, 30, 40]. 

Методы заполнения средним, модой или 
медианой заключаются в заполнении любых 
пропущенных значений соответствующей ме-
рой центральной тенденции для непропущен-
ных значений по признаку. Предполагается, 
что меры центральной тенденции перемен-
ной являются наилучшей оценкой для наблю-
дения с пропуском, но, несмотря на простоту, 
при наличии большого количества пропусков 
эта стратегия может сильно исказить распреде-
ление переменной [39–41]. Есть две основных 
вариации данного метода: заполнение общей 
по выборке мерой центральной тенденции или 
заполнение значениями, рассчитанными для 
каждого из прогнозируемых классов. Первый 
является более консервативным и предпочти-
тельным [42].
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Другим методом одиночной импутации явля-
ется метод LOCF в динамических исследованиях 
с многократным наблюдением, в основе которо-
го лежит подстановка последнего наблюдаемо-
го значения вместо пропуска. Чаще всего метод 
применяется при анализе данных рандомизиро-
ванных контролируемых испытаний, например, 
при разработке лекарственных препаратов, или 
при анализе временных рядов. Основной недо-
статок метода заключается в предположении о 
неизменности наблюдения, что зачастую явля-
ется нереалистичным [41, 43, 44]. 

Еще один подход, используемый для заме-
ны пропусков, – это метод горячей колоды (Hot-
Deck). Метод был разработан в бюро переписи 
населения США и применялся для восстанов-
ления пропусков в данных, собранных путем 
анкетирования [41]. Основная идея метода – за-
полнение отсутствующих значений признака в 
наблюдении значением другого признака пол-
ного наблюдения, при условии минимального 
расстояния между наблюдениями, мера которо-
го выбирается исходя из задачи [41, 45]. 

Методы множественной импутации (MI) ос-
нованы на обработке данных путем последо-
вательных итераций и направлены на учет не-
определенности в отношении отсутствующих 
данных. В основе этой группы методов лежит со-
здание нескольких различных наборов данных с 
заполненными пропусками и последующее объ-
единение результатов [36, 46, 47]. Одним из при-
меров, который часто применяется при анализе 
наборов ДРКП, является метод множественной 
импутации с использованием цепных уравне-
ний (multiple imputation by chained equations, 
MICE) [46, 48, 49]. В процедуре MICE последова-
тельно запускаются регрессионные модели, где 
каждая переменная с пропусками моделируется 
в зависимости от других переменных. Таким об-
разом, переменные могут быть смоделированы 
в соответствии с их распределением (бинарные 
переменные смоделированы с использованием 
логистической регрессии, а непрерывные пере-
менные смоделированы с использованием ли-
нейной регрессии) [50, 51].

При выборе стратегии заполнения пропус-
ков важно определиться с методом, учитывая 
количество пропусков в данных. В работе [42] 
авторы рекомендуют опираться на следующее 
правило: если доля наблюдений, в которых 

отсутствует какая-либо переменная, меньше 
0,03, то допустимо использование анализа пол-
ных наблюдений или для непрерывных пере-
менных – заполнение пропусков медианой, а 
для категориальных переменных – модой, если 
же доля наблюдений с пропусками больше 0,03, 
то рекомендуется применять методы множест-
венной импутации.

Отсутствие данных является проблемой 
практически в любых исследованиях медицинс-
кой сферы, однако этот вопрос изучается лишь 
в небольшом количестве публикаций. Burton A. 
и Altman D.G. в своей работе показывают, что 
лишь в 10 из 100 исследований сравнивают ха-
рактеристики или исходы между случаями с пол-
ными или неполными данными. Авторы также 
демонстрируют, что наиболее популярным ме-
тодом в медицине является анализ полных слу-
чаев, что связано с простотой его применения 
и доступностью в любых программах для статис-
тического анализа данных, при этом большинс-
тво статей не содержит упоминаний о методах 
обработки отсутствующих данных [52]. Это под-
тверждают и другие более поздние исследова-
ния, в которых хоть и фиксируется рост количес-
тва статей, где при анализе данных применяют-
ся методы заполнения (чаще всего – заполнение 
средним, очень редко – методы множественной 
импутации), анализ полных случаев все равно 
используется чаще [53]. При этом методы запол-
нения пропусков применяются вне зависимости 
от количества пропусков или от механизмов их 
возникновения, что с позиции современной ста-
тистики считается ошибочным. 

2.4. Обнаружение и обработка 
        выпадающих значений
В настоящее время принято различать две 

категории выпадающих количественных дан-
ных [54]:
1.  Выбросы, которые с точки зрения биологии 

имеют место в исключительных условиях;
2.  Экстремальные (нереалистичные) значения, 

которые являются точно ошибочными и не 
могут существовать с точки зрения биологии.
В случае категориальных признаков в набо-

рах ДРКП нереалистичными обычно являются 
значения, которые не предусмотрены в соот-
ветствующем справочнике, поэтому для обнару-
жения несоответствий достаточно организовать 
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проверку на наличие значения в справочнике. 
Вместе с этим возможно применение более 
сложных методов, способных воспроизводить 
данные и вычислять оценку аномальности кате-
гориального значения, например, метод k-бли-
жайших соседей, моделей на основе машинного 
обучения и др. [55–57].

а. Метод обнаружения выбросов и нереа-
листичных значений на основе пороговых зна-
чений

Из существующих методов наиболее широко 
используемый подход в оценке качества для не-
прерывных данных заключается в обнаружении 
выбросов и нереалистичных чисел с использо-
ванием заранее определенных пороговых зна-
чений. Знания, относящиеся к конкретной пред-
метной области, могут быть использованы для 
обнаружения ошибок в данных, которые невоз-
можно идентифицировать с помощью статисти-
ческого анализа [45]. 

Для построения правил производится экспер-
тная оценка интервалов и составляются таблицы 
знаний. В таблицах знаний хранятся минималь-
ные и максимальные значения признаков, до-
пустимых с точки зрения решаемой задачи. Это 
позволяет при использовании метода разделить 
задачу обнаружения нереалистичных значений 
и задачу обнаружения выбросов. В комбинации 
с одномерными или многомерными статисти-
ческими методами метод пороговых значений 
применяется в компьютерных системах безопас-
ности, для обнаружения повреждений в крупных 
строительных объектах, а также в медицине при 
анализе лабораторных параметров и электрофи-
зиологических сигналов [45, 58–60].

б. Одномерные статистические методы 
обнаружения выпадающих значений

Помимо экспертной оценки пороговых зна-
чений для определения неправдоподобных зна-
чений и выбросов используются методы одно-
мерной статистики. К группе методов одномер-
ной статистики относят Z-оценку, Метод Тьюки, 
определение пороговых значений с помощью 
процентилей, фильтр Хампеля, а также статис-
тические тесты Граббса, Диксона (Q-критерий), 
Рознера и др. [61–64]. 

Одномерные статистические методы поз-
воляют обнаружить ошибки в отдельных 

признаках. Стандартная или z-оценка применя-
ется в случае, если исследуемый признак имеет 
нормальное распределение. Смысл стандарт-
ной оценки состоит в том, что она показывает, 
на сколько стандартных отклонений опреде-
ленное значение выборки больше или мень-
ше среднего. Выбросами считаются значения, 
выходящие за установленный порог (обычно 
3 стандартных отклонения) [64, 65]. Поскольку 
большинство данных реального мира, и в част-
ности медицинских данных, не характеризуются 
нормальным распределением, то рекомендуют 
применять другие одномерные методы, напри-
мер, фильтр Хампеля, который описывает вы-
падающие значения, как значения, выходящие 
за интервал плюс-минус 3 медианы абсолютных 
отклонений (median absolute deviation, MAD), 
или метод, предложенный американским мате-
матиком Джоном Тьюки, основанный на расче-
те межквартильного размаха (межквартильного 
диапазона) [54, 65–67].

Критерии Граббса и Диксона применимы для 
проверки крайних элементов упорядоченной по 
возрастанию выборки, распределение которой 
соответствует нормальному. Статистика теста 
Граббса определяется как наибольшая абсолют-
ная величина отклонения от среднего значения 
выборки в единицах стандартного отклонения 
выборки. Q-критерий предложен Уилфридом 
Диксоном и оценивает отнесение значения к 
выпадающему путем расчета абсолютной раз-
ницы между предполагаемым выпадающим 
значением (крайним значением) и ближайшим 
к нему значением. Если рассчитанное значение 
статистики Граббса или Диксона превышает таб-
личное, то значение считается выпадающим [64, 
68]. Несмотря на ограничение в применимости 
метод Диксона используется в медицинских ис-
следованиях в настоящее время и некоторыми 
исследователями считается предпочтительным 
по отношению к другим стандартным одномер-
ным методам для решения ряда задач в облас-
ти лабораторных и генетических исследований 
[69–71].

в. Многомерные статистические методы 
для обнаружения выпадающих значений

В последнее время развиваются и приме-
няются для выявления выпадающих значений 
в наборах ДРКП многомерные статистические 
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методы и методы машинного обучения [72–74]. 
В машинном обучении существует два основных 
подхода: обучение с учителем (контролируемое 
обучение) и обучение без учителя (неконтро-
лируемое обучение). И хотя неконтролируемое 
обучение характеризуется меньшей точностью, 
в применении к обнаружению выпадающих зна-
чений обычно придерживаются второго подхо-
да, в связи с отсутствием размеченных для обу-
чения с учителем данных.

Из существующих многомерных алгоритмов 
для выявления ошибок используют:
1.  Методы на основе близости и плотности (ме-

тод k-ближайших соседей, локальный коэф-
фициент выбросов);

2.  Линейные методы (метод главных компо-
нент, метод опорных векторов одного клас-
са);

3.  Вероятностные модели (обнаружение вы-
бросов на основе копулы, обнаружение вы-
бросов на основе угла);

4.  Изолирующий лес;
5.  Нейронные сети.

В 1998 г. Knorr E.M. и Ng R.T. предложили ме-
тод определения выбросов на основе рассто-
яния [75], который был позднее расширен за 
счет использования расстояния к k-ближайшим 
соседям, чтобы ранжировать выбросы [76]. В 
моделях, основанных на расстоянии, основная 
гипотеза состоит в том, что неправдоподобные 
наблюдения достаточно редко встречаются, что 
при выполнении кластерного анализа на боль-
шом наборе данных делает их разреженными, 
а значит и детектируемыми. Так, например, в 
исследовании [73] применение алгоритма к дан-
ным, извлеченным из ЭМК, показывает высокую 
чувствительность и специфичность и меньшее 
число ложноположительных результатов. 

Еще один метод кластеризации для обнару-
жения выбросов в многомерных данных, в осно-
ве которого лежит мера плотности, был предло-
жен в 2000 г. Breunig M.M с соавторами. Локаль-
ный коэффициент выбросов (local outlier factor, 
LOF) – это подход, при котором вычисляется 
отклонение локальной плотности данной точки 
данных по отношению к ее соседям. Авторы ут-
верждают, что LOF является первой концепцией, 
которая количественно определяет, насколько 
удален объект [77]. Чем выше значение, тем бо-
лее вероятно, что точка является выпадающей. 

В медицинской литературе данный подход при-
меняли для автоматического обнаружения ар-
тефактов ЭЭГ сигналов [78], аномалий на ЭКГ 
сигналах [79], а также при анализе генетических 
полиморфизмов [80].

Некоторые авторы [80–82] в своих задачах ис-
пользуют робастный метод главных компонент, 
который предложили в 2005 г. Hubert et al. [83, 
84]. Метод предполагает, что при вложении ис-
ходных данных в подпространство более низкой 
размерности, выбросами будут являться точки, 
которые естественным образом не соответству-
ют модели, то есть ведут себя иначе, чем другие 
[85, 86]. 

Опираясь на размышления о том, что сущес-
твующие методы детекции выбросов оптими-
зированы для профилирования нормальных 
экземпляров данных и, как следствие, вызывают 
много ложных срабатываний, в 2008 г. Zhi-Hua 
Zhou и коллеги описали новый алгоритм – изо-
лирующий лес [87]. Изолирующий лес является 
частью семейства алгоритмов деревьев реше-
ний. Алгоритм заключается в построении ансам-
блей деревьев для заданного набора данных на 
основе случайно выбранных функций для раз-
деления данных. Модель изолирует ошибочные 
экземпляры исходя из двух их количественных 
свойств: ошибочных экземпляров мало, оши-
бочные экземпляры сильно отличаются от нор-
мальных. На первом этапе построения каждого 
дерева формируется однородная выборка из 
данных. Затем случайным образом выбирается 
точка разделения, и выборка делится. Эти шаги 
повторяются до тех пор, пока не достигается за-
данное ограничение на высоту деревьев (коли-
чество разбиений), либо пока не останется одна 
точка (или несколько точек с одинаковым зна-
чением). После построения ансамбля деревьев 
для каждой точки данных вычисляется оценка 
ошибки на основании этого ансамбля. 

Характерной особенностью представленных 
выше алгоритмов является их ограниченная ин-
терпретируемость, а увеличение размерности 
данных ведет к увеличению вычислительной 
сложности. Описанные проблемы попытались 
решить Z. Li, Y. Zhao, N. Botta, C. Ionescu and 
X. Hu, предложив в 2020 г. новый подход – ал-
горитм обнаружения выбросов на основе ко-
пулы (copula based outlier detector, COPOD) [88], 
и таким образом впервые применив теорию 
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копул, которая ранее использовалась в задачах 
финансовой аналитики и эконометрики для де-
текции ошибок. В основе расчета лежит непара-
метрический подход подбора эмпирических ку-
мулятивных функций распределения (empirical 
cumulative distribution function, ECDF) – эмпири-
ческих копул. В медицинской литературе при-
менение метода описано в качестве алгоритма 
сравнения для задачи выявления ухудшения 
состояния здоровья пациентов при дистанцион-
ном мониторинге [89]. 

Глубокое обучение также применимо к реше-
нию задачи на поиск выпадающих значений [53, 
90, 91]. При рассмотрении методов глубокого 
обучения в контексте задачи обнаружения вы-
падающих значений предлагается следующая 
классификация подходов [91]:
1.  Deep learning for feature extraction (глубокое 

обучение для извлечения признаков) – со-
кращает признаковое пространство с после-
дующим решением задачи классификации на 
новых данных с помощью классических ме-
тодов обнаружения ошибок;

2.  Learning feature representation of normality 
(обучение особенностям представления нор-
мальности) – не разделяет два процесса, а 
сочетает обучение с оценкой ошибочности 
экземпляра данных;

3.  End-to-end anomaly score learning (сквозное 
обучение оценке аномальности) – напрямую 
изучает показатели аномальности.
На данный момент обнаружение выбросов с 

помощью нейронных сетей в медицине нашло 
применение в задаче классификации медицин-
ских изображений, где определяются аномаль-
ные паттерны изображения, характеризующих 
патологию [60, 92].

д. Сравнение методов обнаружения выпа-
дающих значений

Каждый из рассмотренных методов имеет 
свои особенности и ограничения. Для статисти-
ческих методов, основанных на близости и плот-
ности, определяющим фактором является раз-
мерность и количество данных, которые напря-
мую влияют на скорость вычислений. Общим 
ограничением для этих методов является также 
возможность использования в основном коли-
чественных или категориальных порядковых 
данных. Многие одномерные статистические 

методы имеют ограничения, связанные с харак-
тером распределения анализируемых данных 
[54, 64, 73]. 

В линейных моделях критическим является 
предположение о линейных корреляциях, что 
может быть неверным для конкретных наборов 
данных и может сказаться на эффективности 
моделирования [85]. Нейронные сети примени-
мы при наличии большого набора обучающих 
данных, однако их основным недостатком в 
большинстве случаев является невозможность 
объяснить полученные результаты (неинтер-
претируемость), в отличие от использования 
пороговых значений. С другой стороны, форми-
рование набора пороговых значений для всех 
признаков ЭМК требует больших временных 
затрат.

Применение методов машинного обучения к 
ДРКП позволяет учесть демографические и ант-
ропометрические характеристики (возраст, пол, 
расу, этническую принадлежность, рост и вес), 
но точность конкретной модели машинного 
обучения сильно зависит от исследуемых дан-
ных. Ряд методов показывает высокую точность 
на одних выборках и плохо работает в примене-
нии к другим [85].

Самым важным ограничением в примени-
мости статистических методов является невоз-
можность объяснять полученные выводы, а так-
же разделять задачу обнаружения выбросов и 
задачу обнаружения нереалистичных значений, 
что вызывает трудности при дальнейшей обра-
ботке.

е. Обработка выпадающих значений
В литературе описано около 20 методов ра-

боты с выбросами и нереалистичными значе-
ниями. Широко распространенной является 
позиция, что выбросы представляют собой на-
блюдения, которые должны быть удалены путем 
исключения всего наблюдения либо исправле-
ны. В таком случае обработка выбросов обычно 
сводится к проблеме заполнения пропусков. Но 
указанные подходы не всегда являются коррек-
тными, поэтому в настоящее время исключать 
выбросы из исследования не рекомендуется [93, 
94].

В случае неправдоподобных значений на-
иболее предпочтительный в настоящее время 
подход к анализу данных описан в работе [93]. 
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Предлагается анализировать данные дважды: 
вместе с выпадающими значениями и без них. 
Если полученные результаты устойчивы к вы-
падающим значениям (различаются незначи-
тельно), то взять первый результат. Если разли-
чаются – привести и прокомментировать и тот, 
и другой. Такой подход называется анализом 
чувствительности.

2.5. Выявление и обработка 
        несогласованности в данных
В вопросах выявления несогласованности 

данных внутри одного документа и между раз-
ными документами, из которых извлекаются 
ДРКП, исследователи сходятся на способе, ос-
нованном на правилах [31, 95, 96], который за-
ключается в формировании базы знаний на ос-
нове различных подходов инженерии знаний 
(интервьюирование экспертов, приобретение 
знаний с помощью вычислительных методов) и 

использовании этой базы знаний при подготов-
ке наборов данных для отбрасывания нарушаю-
щих логику значений. 

ЗАКЛЮЧЕНИЕ
Таким образом, вопросы выявления и обра-

ботки ошибок в ДРКП широко рассматриваются 
в литературе, а предложенные методы приме-
няются в различных задачах в области меди-
цины. Несмотря на наличие методологических 
разработок в части создания и использования 
наборов данных, основанных на ДРКП, для ис-
следований и разработок, включая создания 
СППВР и систем искусственного интеллекта [97, 
98, 99], требуется дальнейшее развитие этих ме-
тодик в части повышения качества создаваемых 
наборов, так как наличие ошибок в них может 
приводить к снижению качества создаваемых 
моделей машинного обучения для диагностики 
и прогнозирования.
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